Ondernemen dankzij 3 lines of defense

Hoe 3 lines of defense
ondernemerschap binnen uw
organisatie kan stimuleren
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Introductie inldgquo

Allebei
e Bedrijfskundige achtergrond
e Brede ervaring met non-financial risicomanagement.

Kim

 Werkbaar maken van concepten voor een specifieke organisatie
* Focus op duidelijke communicatie

e Operational audit

Rutger

 Koppelen van concepten
e Bewaken dynamische krachtenveld stakeholders
* Proces- en performance management
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Introductie INAeguo

N

INVENTARISATIE

CONTINUE PROPORTIO-
VERBETERING NALITEIT
OPTIMALE
BALANS TUSSEN
PERFORMANCE-

EN RISICO-
MANAGEMENT

IMPLEMENTATIE PRAGMATISME

EN BORGING
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Presenter
Presentation Notes
inAequo maakt risicomanagement toegankelijk voor organisaties. Voor elke organisatie hetzelfde? Nee, met ons 5-stappenplan leveren wij risicomanagement op maat. 

Inventarisatie: externe en interne drijfveren. Wanneer is goed ook goed genoeg voor de externe stakeholder?
Proportioneel: bedrijfsgrootte, bedrijfstype, risk appetite. Wanneer is goed ook goed genoeg voor de interne stakeholder?
Pragmatisch: vergroot draagvlak. Effectief en efficiënt, aansluitend op cultuur en processen.
Implementatie en borging: d.m.v. veranderkundige aanpak. Sponsorship vanuit C-level.
Continue verbetering: beter meerdere stappen i.p.v.1 grote.

inAequo betekent: in balans, de balans tussen performance en risk. We noemen de werkwijze Performance Based Risk Management. Gezonde verhouding tussen kansen pakken en risico’s beheersen.


Wat is uw huidige functie?
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Hoe ziet u uw functie in het kader van 3LoD? @ Mentimeter

Anders ® ® e lijn (business)

3e lijn (audit) ® @ 2e lijn (risk en compliance)

o 88
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Hoe bekend bent u met 3LoD? @ Mentimeter

lk weet waar 3LoD
wat 3LoD is. Vertel! voorstaat hoe 3LoD eruit ziet organisatie die

lk heb geenidee Ik we et intheorie Ik werk bijeen lk werk bijeen

organisatie die

volgens het 3LoD 3leD to in perfectie
model werkt, maar heeft ingevoerd
dat klopt niet met

de theorie

S 85
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In welke mate bent u het eens met de volgende @ Mentimeter
stellingen?

3LoD is een slimme truc van Internal Audit om werk af

te schuiv%

3Lod is een moetje van de toezichthouder, dat leidt
tot meer burzﬂzqucratie

3LoD is onderdeel van de governance structuur

m

3LoD verduidelijkt mijn bevoegdheden en

verantwoordeliikheden @

| ¥ 3LoD

A —

Volledig oneens
Volledig eens
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Presenter
Presentation Notes
Naast wensen van externe stakeholders, zoals aandeelhouders, toezichthouders en soms ook moederbedrijven, zien we bij directies ook een intrinsieke behoefte aan sturing weg van bepaald gedrag en bijbehorende consequenties. Zoals:
Approved: Vinkje halen / het mocht van Risk (approved)


Verstoring bedrijfsvoering,
reputatieschade,
risicokapitaal
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Presenter
Presentation Notes
Open internet 4 all: Veel incidenten door diverse oorzaken (bijvoorbeeld doorgeschoten klantvriendelijkheid)
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Presenter
Presentation Notes
Kerstgeld: Ondanks moeite behalen doelstellingen (winst), veel bonus aan medewerkers uitkeren (omzet-gebaseerd, weinig oog voor risico’s) (perverse prikkels)
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Presenter
Presentation Notes
Stapel papier: Ogenschijnlijk veel control door lage grens tekenbevoegdheid, maar leidt tot veel vertragingen en schijnzekerheid.


Hoe dan?

Meer (intern) ondernemerschap!

Kleine ondernemer: zelf verantwoordelijk voor het benutten van kansen en inschatten en beheersen van
risico’s.

Privé-persoon: ziektekostenverzekering (basis, aanvullend, welke mate van dekking). Autoverzekering, etc.

Grote(re) onderneming: afdeling risicomanagement krijgt vaak een dubieuze verantwoordelijkheid
toegeschoven.

Intern ondernemerschap: kapstok om meer eigen verantwoordelijkheid te creéren binnen de onderneming -
het grijpen van kansen als het omgaan met risico’s én de relatie daartussen.

SUCCES

KANSEN RISICO’S

in 1 fequo


Presenter
Presentation Notes
Veel organisaties geven aan dat de verantwoordelijkheid voor het behalen van doelstellingen dieper in de organisatie moet worden belegd.
Op zich niet zo’n gekke gedachte: als prive-persoon en binnen kleine organisaties ben je zelf verantwoordelijk voor de afweging tussen het grijpen van kansen en het beheersen van risico’s.
Een methode om dit te doen is een team verantwoordelijk stellen voor het behalen van doelen, door een goede afweging te maken tussen kansen en risico’s.



Aan welke woorden denkt u bij ondernemerschap in @ Mentimeter
het algemeen?
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Presenter
Presentation Notes
Toenemende aandacht voor intern ondernemerschap. Aantal voorbeelden van het diverse cursus-aanbod.
Toch een aantal steekwoorden die vaak terugkomen::
 Initiatieven
 Verantwoorde risico’s
 Succes
 Toegevoegde waarde


Welke eigenschappen van medewerkers verwacht & Mentimeter
u bij intern ondernemerschap?

betrokken B
3 integriteit
bewustheid risico management resultaat
consequenties due care en due diligence kwaliteit
creativiteit verantwoordelikheidsgevo huisvaderschap
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Hoe sluit risicomanagement hierop aan?

RISICOMANAGEMENT 1.0

Begin 19°¢ eeuw: onderlingen
en ziekenfondsen

De eerste RM-wereld bevat de klassieke risicobenadering: alle risico’s ] .
Begin 20¢ eeuw: fusies

onderlingen,
werkgeversverzekeraars
Premie obv statistiek

maximaal vermijden. Dit is zo'n 50 jaar geleden ontstaan en focust meestal op

(ingewikkelde) cijfermatige risicoanalyses. Daaruit volgt dan een berekend kans op

een risico. Dit volgens een adagium van een zekere Frank Knight uit 1921: een risico
is pas een risico als het is te kwantificeren.

RISICDMANAGEMENT 20 2002: SOx nav schandalen:
controles waterdicht voor
In RM 2.0 staat het beheersen van risico’'s centraal, waarbi] de analyse overgaat in juiste management info en

integraal risicomanagement. RM 2.0 is ontstaan na een aantal debacles begin deze financiéle verantwoording
-> hoge kosten en focus op

eeuw, met Enron als iconisch voorbeeld. De crises vanaf 2007 hebben duidelijk " oL
specifieke risico’s

gemaakt dat RM 2.0 ook niet zaligmakend is.

De crises vanaf 2007 :

RISICOMANAGEMENT 3.0 eonvoldoende kennis van
toepassen financiéle

De laatste jaren evolueert dan cok in rap tempo een nieuwe risicobenadering: RM . _mStrumenten o
*te weinig benul van de risico’s
en/of zelfoverschatting van
management

3.0. Hierin staat omgaan met onzekerheden centraal. Dit betekent, afhankelijk
van de context en de doelstellingen van een project, product of dienst,

de relevante risico’s verminderen, accepteren, of juist bewust opzoeken. Het
laatste om bijvoorbeeld ambitieuze innovatiedoelen te realiseren, die zonder risico

niet haalbaar zijn. Omgaan met risico’s

(bron: Martin van Staveren Risicobereidheid

Kerndocent executive masteropleidingen Risicomanagement en Public Management, Kaderstelling
Universiteit Twente)
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Presenter
Presentation Notes
Deze tekst is afkomstig van Martin van Staveren, kerndocent aan de executive masteropleidingen Risicomanagement en Public Management, Universiteit Twente

Het lijkt dat risicomanagement 3.0 beter is dan 1.0 en 2.0. Het is echter belangrijk om de context te kennen waarin 1.0 en 2.0 onstaan zijn.

RM1.0  Opkomst verzekeraars 
– begin 1800 eerste onderlingen in agrarische omgeving (brand – hooibroei) en ziekenfondsen
begin 1900 samengaan onderlingen en ontstaan werkgeversverzekeraars (bedrijfsongevallen). Gericht op schade financieel beperken. Premie op basis van statistieken.

RM2.0  Midden 2002 SOx nav meerdere schandalen (o.a. Enron en Ahold) 
Juiste managementinformatie voor sturing en juiste financiële verantwoording. Belangrijkste doel voorkomen van fraude. Alle controles moesten waterdicht zijn. 
Ook niet statistisch te berekenen risico’s (onjuiste info, fraude) moeten beheerst worden. Niet de risico’s, maar uitvoering van controles staat centraal, met lage fouttolerantie.  Door de extreem hoge kosten gingen bedrijven op den duur over op een vorm van Sox light door niet alle risico’s mee te nemen, ipv kritisch naar controls te kijken.

RM3.0  
De crises vanaf 2007 : onvoldoende kennis van toepassen financiële instrumenten <- niet gebrek aan beheersing, maar te weinig benul van de risico’s en/of zelfoverschatting van management oorzaak. Dus risico’s opzoeken zonder goed te weten waar je mee bezig bent is niet de bedoeling
De belangrijkste termen van RM3.0 staan vetgedrukt + (ontbrekend!) risicobereidheid: wat wil een organisatie aan risico lopen?  Voorbeeld: dinerdeelnemers dieet doorgeven. Impliciet in het woord “omgaan”. En voor dat “omgaan met onzekerheden” is nogal wat nodig. Hiervoor moeten medewerkers weten wat hun doelen zijn, initiatieven kunnen nemen om deze te realiseren en weten hoeveel risico ze daarbij mogen nemen. Dat is wat anders dan “een vinkje halen bij risk of audit”.

Risicomanagement past zich aan aan de omstandigheden. Er moet dus ook steeds gekeken worden of de “oude manier van werken” nog wel het best past bij de context en doelstellingen.


Wat houdt het 3 LoD model in?

Eerste en tweede lijn

Uitgangspunt van het 3LoD model is dat het lijnmanagement (de business)
verantwoordelijk is voor haar eigen processen. Daarnaast moet er een functie
zijn die de 1e lijn ondersteunt, adviseert, codrdineert en bewaakt of het
management zijn verantwoordelijkheden ook daadwerkelijk neemt. Dit is de
tweede lijn. Ook bepaalde beleidsvoorbereidende taken en het organiseren

van integrale risk assessments zijn taken van de tweede lijn.

Internal audit als derde lijn

Ten slotte is het wenselijk dat er binnen de organisatie een functie bestaat die
controleert of het samenspel tussen de eerste en tweede lijn soepel
functioneert en daarover een objectief, onathankelijk cordeel velt met
mogelijkheden tot verbetering. Of er geen overlapping is, of, erger, blinde
vlekken bestaan. Deze functie is de derde lijn, een afdeling - vaak Internal

Audit - die volledig los van alle andere organisatieonderdelen opereert.

1¢ lijn speelt het spel
2¢ lijn biedt kaders en
hulpmiddelen, monitort
3¢ lijn ziet toe op naleving
regels en samenwerking

ISACA Risk Event 11 april 2019 www.inaequo.nl
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Presenter
Presentation Notes
Deze uitleg komt van PWC. Theoretisch werkt het dus als volgt.
 
1e lijn verantwoordelijk – wat houdt dat in:
proces uitvoeren, maar ook:
verantwoordelijk voor kansen pakken en risico’s beperken en de samenhang daartussen
Invulling geven aan performance en risicomanagement (het “hoe”), niet alleen het “wat” dat in targets staat

2e lijn ondersteunt en monitort: 
doelen leidend
kaders voor risicomanagement om aan te toetsen
hulpmiddelen om te faciliteren dat risico’s juist beoordeeld, behandeld en verantwoord worden
Monitoring

3e lijn bewaakt samenwerking 1e en 2e lijn en of binnen de lijnen gespeeld wordt

Een organisatie wil wel degelijk ondernemende medewerkers, maar wil ook haar risico’s beperken. De 2e lijn helpt de business om hier invulling aan te geven. En de 3e lijn ziet er op toe dat dit goed gebeurt. Dat is de eenvoudige samenvatting.


“We also must embrace the concept that risk goes
beyond defense. Uncertainty creates risks and it
creates opportunities. Consideration must be given
to both sides in decision making and planning at all
levels. Organizations must decide the most
appropriate way to allocate and structure resources
and responsibilities within their organizations,
using the Three Lines of Defense to their
advantage.”

(IIA Launches Global Review of ‘Three Lines of Defense’, 05 december
2018).

[ ]
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Presentation Notes
IIA - 3e lijn
In de aangekondigde herformulering van de position paper over 3LoD zien we ook de ontwikkeling naar risicomanagement 3.0 (ook kansen, niet alleen risico’s)
En aandacht voor verantwoordelijkheden en bezetting 1e t/m 3e lijn


Risicomanagement (ISO 31000)

* Establishing the context (5.3)

b
r

Risk assesgment (5.4)

“ Risk identification (5.4.2)

Communication Monitoring
and _ e : ; and
. > Risk analysis (5.4.3)
consultation review (5.6)
(5.2)

* Risk evaluation (5.4.4)

— Risk treatment (5.5)

Figure 3 — Risk management process
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Presenter
Presentation Notes
Wat houdt nu dat omgaan met risico’s in? RM-cyclus van identificeren (welke risico’s), analyseren (waar zit het dan in: wat kan fout gaan en welke doelstellingen beïnvloedt dat), evalueren (hoe erg is het – kans en impact) tot en met omgang met risico’s (wat doen we met dit risico? dus niet alleen beheersen, maar ook accepteren, uitbesteden (verzekeren) of het risico niet aangaan behoren tot de mogelijkheden) is verantwoordelijkheid 1e lijn (5.4 en 5.5), met ondersteuning van 2e lijn.


Opportunities

Performance management: het sturen op or tiedoelen en resultaten.
De eerste stap is het benoemen van de elen. Die vinden we doorgaans
in de strategie van de organisatie in termen als omzet, marge, nieuwe
producten, beter voorraadbeheer, minder retouren of uitval, grotere
klantgerichtheid. (www.managementsite.nl)

Luck is What héppens when

preparatlorT ﬂ’neetﬂsﬁ Fpportumty

Sene ca -
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Presentation Notes
Even over die kansen..
Performance management –  sturen op doelen en resultaten. 
Doelen wel wat benoemd, niet hoe: kansen! (hoe=1e lijn!)
Wat is nodig om ze te grijpen (voorbereiden) Voorbeeld: grote order willen, maar niet productiecapaciteit aanpassen.
Bewust omgaan met risico’s (niet meer dan gewenst)
Bewust inrichten om kansen te kunnen grijpen (die aansluiten op doelstellingen)


Waarom is het 3LoD model zo breed
geadopteerd?

FSA UK
Toezichthouders NL,

accountants, 3¢ lijn

 Toezichthouders zijn enthousiast
 Eenduidige uitleg, flexibele implementatie

[ ]
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Presenter
Presentation Notes
Oorsprong onduidelijk. Voormalige UK FSA (Financial Services Authority) voorkeursmodel voor operationeel risicomanagement in de financiële sector (begin zero’s). Waarom is niet duidelijk.

Daarnaast hebben de vakverenigingen van de accountants, internal auditors, controllers en toezichthouders het model omarmd.

3e en 2e lijn minder doen! + voor 3LoD (smalle 2e en 3e lijn, want verantwoordelijkheid naar 1e lijn)
Bestaan 2e en 3e lijn +> 1e lijn minder doen aan risicobeheersing! + voor 3LoD (excuustruus, we hebben er iemand voor)


In hoeverre herkent u zich in de volgende bewering? @ Mentimeter

Als de controleurs het model goed vinden, gaan we

niet zelf nadenken, maar doen we gewoon dit
Mn hoop gezeur.

Volledig oneens
Volledig eens

[ ]
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Wie is verantwoordelijk? m Mentimeter

Ik herken dit gedrag in mijn organisatie

ﬂ

Het aanstellen van een speciale [risico]functionaris leidt er geregeld toe dat
de rest van de organisatie zich minder verantwoordelijk voelt, want "we
hebben er immers iemand voor" (Opinie FD, 20 maart 2019)

Volledig oneens
Volledig eens

[ ]
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Voordelen van 3LoD

o Effectieve en efficiénte inrichting (risk
ownership 1¢ lijn, control/monitoring 2¢ lijn en

assurance 3¢ lijn)

e Eigenaarschap bij de business Doelbinding

Toegevoegde waarde

Verantwoordelijk en

e \ersterking risicocultuur aanspreekbazr

3LoD - Cultuur
Wat vormt wat?

[ ] ' '
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Presenter
Presentation Notes
Intrinsieke motivatoren  die genoemd worden:
Effectief door afbakening bevoegdheden, taken en verantwoordelijkheden
Eigenaarschap: verbonden met doel, weten wat je toegevoegde waarde is, gevoel van verantwoordelijkheid en aanspreekbaar zijn (zich verantwoorden)
Die laatste – risicocultuur –  Hoe zit dat dan in 3LoD?  Krijg je een sterkere risicocultuur door 3LoD, of worden de 3LoD sterker bij een sterkere risicocultuur? Het is een kip en ei verhaal. Het goede daaraan is, dat het niet uitmaakt waar je begint, zolang je maar op voortgang stuurt.



Hobbels bij invoering 3LoD

e 3¢lijn is gewend te toetsen én aanbevelingen
te geven et

e 2¢lijn is rechterhand 3¢ lijn <€ &k —

e 2¢ lijn meent onmisbaar te zijn T

e 1¢[ijn is zich niet bewust van haar bredere

Werk over de muur vs

verantwoordelijkheden verantuaordeliheden

terug
° Bonuscultuur
eloning

LN ]
[ @

Naast kennis ook nodig:
verantwoordelijkheden, kaders en
cultuur

[ ]
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Presenter
Presentation Notes
3e lijn adviseert breder dan samenwerking en hiaten, gaat op managementstoel zitten�3e lijn ziet 2e lijn als verlengde arm audit: afhandeling audit issues, inclusief evidence eisen

2e lijn heeft in het verleden vaak werkzaamheden opgepakt die wel nodig waren, maar waar niemand zin in had (controles tbv 1e lijn). Moeilijk om los te laten voor 2e lijn <= vermeend onvoldoende kwaliteit 1e lijn, twijfel over minder toegevoegde waarde zonder de afvalputjestaken

1e lijn alleen aandacht voor procesuitvoering en soms kansen, niet voor context, kaders en risico’s => ziet terugplaatsen verantwoordelijkheid controles als over de muur gooien oneigenlijke taken.  (vb autorisatiebeheer bij ORM)

Versterkt door bonuscultuur (belonen performance, niet afstraffen ongewenst risico 1e lijn) (belonen 2e lijn obv issues accountant, tzh, etc. -> werkzaamheden 1e lijn oppakken)

Met alleen kennis kom je er niet, duidelijk verantwoordelijkheden beleggen is een taak van het management evenals cultuur creëren om die verantwoordelijkheden te kunnen nemen en hierop aangesproken te kunnen worden (with responsibility comes accountability).


OM: 'Disfunctionele interne controle
bij ING'. (05 september 2018)

Verkregen op 04 april 2019 van:
https://www.accountant.nl/nieuws/2018/9/om-disfunctionele-interne-controle-bij-ing/

De interne controle bij ING functioneerde niet goed, waardoor de 'business boven
compliance’-mentaliteit van ING niet werd gecorrigeerd.

honderden miljoenen euro's. Dit heeft volgens het OM onder meer kunnen gebeuren
omdat de interne auditfunctie bij ING niet goed functioneerde.

5 Uit het onderzoek blijkt dat bij veel beslissingen commerciéle doelstellingen van de ING
prevaleerden boven de naleving van de Wwft. "Dit werkte door in de werkprocessen
binnen ING NL bijvoorbeeld bij het accepteren van cliénten. Het besef dat compliance
ertoe doet en het denken in termen van compliance was onvoldoende doordrongen in de
ING NL organisatie”, aldus het OM.
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Presenter
Presentation Notes
In Accountant.nl van 5 september 2018 stond een artikel met daarin deze soundbites.

Interessant dat het 3LoD-model de schuld krijgt in één van de reacties, terwijl je in de tekst leest:
IA functioneerde niet goed
“Compliance doet ertoe” onvoldoende doorgedrongen  (wie is verantoordelijk: bestuur of compliance afdeling? Stimuleren en signaleren)

Model alleen niet zaligmakend, maar zeker ook:
Cultuur
Implementatie
Kwaliteit 1e t/m 3e lijn



https://www.accountant.nl/nieuws/2018/9/om-disfunctionele-interne-controle-bij-ing/�

Prikkels opgelost met 3LoD

Risico-
eigenaarschap
Risk monitort

Vermindering

Betere afweging
Win-win Verantwoordelijk
voor behalen
doelstellingen
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Presenter
Presentation Notes
Approved: vinkje halen / het mocht van Risk: door risico-eigenaarschap in de 1e lijn is de afdeling riskmanagement adviseur en zij monitort hoe de 1e lijn het risicomanagement proces uitvoert.
Open internet 4 all: het aantal incidenten (als gevolg van tekortkomingen in de beheersing) zal als het goed is verminderen. Incidenten staan het behalen van doelstellingen in de weg.
Kerstgeld: intern ondernemerschap behelst ook een betere afweging maken tussen klantbelang en ondernemingsbelang. Meer ‘ondernemersgericht’ denken i.p.v. ‘bonusgericht’ denken.
Stapel papier: meer verantwoordelijkheid op een lager niveau; eigen verantwoordelijkheid voor het behalen van doelstellingen door zowel de performance- als kostenkant zelf te beheersen.


Intern ondernemerschap:
e Kansen zien en durven te pakken
* \Verantwoorde risico’s nemen

Gezonde balans tussen kansen en risico's => creéren maar zeker ook
behouden van toegevoegde waarde

3 lines of defense:
* Snellere besluitvorming

* Risico-eigenaarschap,
advisering & monitoring,
onafhankelijke assurance

Risicocultuur versterkt door
bewustzijn van risico’s en de
wil, kennis en vaardigheden er
mee om te gaan

in fequo
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